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Tom tit

Trong bdi canh nganh vdn tdi bién phy thuge Ién
vao Hé thong Vé tinh Ddn dwong Toan cau
(GNSS) dé thu thdp da liéu vé Vi tri, Piéu hudng
va Thoi gian (PNT), ban thdo nay phan tich cac 16
hong an ninh mang phat sinh do tin hiéu vé tinh
yéu va dé bj ton thuwong. Cu thé, nghién ciu lam
16 co ché hoat déng cua hai méi de doa vd tuyén
nguy hiém nhat hién nay 1a gay nhiéu lam madt
hoan toan kha nang dinh vi va gid mao danh lira
mdy thu dé thao ting toa dé va thoi gian cua tau.
Nhifng rii ro ndy truc tiép de doa dén an toan
hang hdi va si phét trién cia cong nghé tau tu,
hanh (MASS).

Pé 1mg pho, bai viét ra soat cac khung qud
ro tir To chic Hang hai Quac té va dé xuaiur
di chién lwoc nham xay dwng nén
kha ndng phuc héi. Cac gidi
trong tam bao gom hé thong
(mhw STL, eLoran), cong
bang dang-ten mang thich fmgefclng cac cong
nghé dot pha tuong lai hoan toan déc lgp voi vé

tinh nhu quang hoc laser va dinh vi luong tir.
Nghién cizu két ludn rang viéc &p dung mét kién
tric phong thu theo chiéu sau 1a yéu té then chot
dé dam bao an ninh tuyér doi cho chudi cung ing
hang hai toan cau.

Tir khéa: An ninh mang hang hai, Hé thong Vé
tinh Dan dwong Toan cau, Gay nhieu, Gia mgo,
PNT c6 khd nang phuc hoi.

Abstract

In the context of the maritime industry's heavy
reliance on the Global Navigation Satellite System
(GNSS) to acquire Position, Navigation, and Time
(PNT) data, this manuscript analyzes the
cybersecurity vulnerabilities arising from weak
and vulnerable satellite signals. Specifically, the
research clarifies the operating mechanisms of the

frame pY the International Maritime
Or %(IMO) and proposes strategic
'& to build a Resilient PNT foundation.

Q teChnological solutions

po

two most dangerous radio threats today: jamming,
which causes a complete loss of positioning
capabilities, and spoofing, which deceives the
receiver to manipulate the ship's coordinates and
time. These risks directly threaten maritime safety

and the development of Maritime Autonomous
Surface Ships (Qtechnology.

In responsef thesarticle reviews risk management

include backup
ioning systems (such as STL, elLoran),
eceiver protection technologies using adaptive
antenna arrays, as well as future breakthrough
technologies entirely independent of satellites,
such as laser optics and quantum navigation. The
study concludes that the implementation of a
defense-in-depth architecture is the key factor in
ensuring absolute security for the global maritime
supply chain.
Keywords: Maritime Cyber Security, GNSS,
Jamming, Spoofing, Resilient PNT.
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1. Mé dau

Trong bdi canh toan cau héa va cugc cach mang
cong nghiép lan thar tu, nganh van tai bién tiép tuc
khing dinh vai trd 1a xwong sdng caa nén kinh té thé
gidi. Viéc dam bao céc tiéu chuin hang hai khét khe
khong chi quyét dinh sy an toan cua con tau, thuyén
bo va hang hoa ma con dong vai trd séng con trong
viéc bao vé méi trudng bién. Hién nay, hoat dong
thuong mai hang hai va quan su phu thugc rat Ion
vao Hé théng Vé tinh Dan duong Toan cau (Global
Navigation Satellite System - GNSS), bao gdm GPS
(M3%), GLONASS (Nga), BeiDou (Trung Qudc) va
Galileo (Chau Au), nham thu thap dir ligu vé Vi tri,
Diéu huéng va Thoi gian (Position, Navigation, and
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Time - PNT). Dir liéu PNT cho phép cac thiét bi thu
trén tau xac dinh vi tri véi d6 chinh xac cao, tao lap
kha ning dinh hudng hanh trinh va dong bo héa thoi
gian tuyét doi. Hiéu suit cua cac hé thong GNSS
duge danh gia qua bon tiéu chi cbt 18i: do chinh xac
(accuracy), tinh toan ven (integrity), tinh lién tuc
(continuity) va tinh san sang (availability).

Tuy nhién, sy phu thudc tuyét déi vao nén tang
k¥ thuat s6 va két ndi vé tinh da lam boc 16 nhiing 15
hong an ninh mang nghiém trong. Tin hiéu GNSS
phét ra tir vé tinh ¢ cong suat tuong dbi thap, khién
ching dé bi ton thwong truéc cac nguon nhidu séng
du 12 yéu nhét. Su phét trién cia cac cong nghé tac
chién dién tir (Electronic Warfare - EW) tir cac tac
nhan nha nuéc va phi qubc gia da bién viéc vo hiéu
hoa hoic can thiép dit liéu PNT thanh mot méi de
doa chién lwoc mang tinh dot pha. Céc hanh vi can
thiép nay de doa truc tiép dén an toan hang hai toan
cau, h¢ thong tai chinh, chudi cung @ng logistics va
mang lugi thdng tin lién lac. Trong do, hai hinh thuc
tan cong phd bién va nguy hiém nhat 1a gay nhiéu
(jamming) va gia mao (spoofing).

Gay nhidu 1a viéc st dung séng vo tuyén co
cuong d6 manh dé 4p dao tin hiéu GNSS yéu, khién
thiét bi thu mat kha niang theo ddi tin hiéu xac thyuc
va din dén mat kha niang dinh vi. Tinh vi hon, t4
cdng gia mao (spoofing) lién quan dén viéc p
song céc tin hiéu GNSS gia mao nhung coeca

gidng hét tin hiéu that nham danh lira thjét bi thy. ke
tAn cong c6 thé thao tung dit lidu dé he Wa tau
tin rang n6 dang ¢ Mot vi tri hofiemmotthoi diém

hoan toan khac so vdi thuc t
mao con dugc thé hién qua cé

hoic tin s6 dén cua tin hiéu va gia mao dit liéu (data
spoofing) can thiép vao dir liéu ky thuat sé dwoc hé
thdng sir dung dé tinh toan PNT. Pac biét, ky thuat
tan cong "carry-off" cho phép keé thu dong bg héa tin
hiéu gia vai tin hiéu that, sau d6 ting dan cong suét
dé chiém quyén kiém soat thiét bi thu cua tau mot
cach vo hinh.

Trong nhitng nim gan day, viéc vii khi hoa tin
hiéu hang hai da tr¢ thanh mot hién tuong dia chinh
tri dang bao dong. Cac cudng quéc trén thé gisi dang
tich hop ning lyuc téc chién dién tir vao chién lugc an
ninh mang dé chi bo, 1am suy giam hoic thao ting
khong gian thong tin. Pon cu, hé thdng thao tdng
GPS da tao ra cac "vong tron gia mao" (spoofing
circles) tai cac cang dau chién luoc, 1am sai léch di
lieu Hé thdng Nhan dang Tu dong (AIS) cua tau
thuong mai nham che gidu viéc nhap khau dau tréi
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phép. Pong thoi, cac doi tau ca ciing thudong xuyén
tat hodc gia mao tin hiéu AIS dé thuc hién céc hoat
ddng danh bét bt hop phap, khdng béo céo va khong
duoc quan ly (IUV) tai cac khu vuc bao ton bién. Tai
Trung Pong, ¢6 lyc luong da sir dung thiét bi gay
nhiéu GPS va gia mao lién lac vo tuyén tai khu vuc
eo bién Hormuz dé dan du céc tau thuong mai di lac
vao lanh hai, tir d6 tao c6 bat giir tau, nhu trong su
kién cua tau Stena Impero. Tuong tu, viéc trién khai
ning luc gia mao GNSS, khdng chi dé bao vé cac co
s& chién lugc va cac yéu nhan ma con tng dung
trong cac vung chién sy nham tir chdi khong phan va
&p ché thiét bi dién tir dan sy ciing nhu quan su.

Tir goc do phap Iy quéc té, cac hanh vi gay nhidu
va gia mao vi pham nghiém trong cac céng udce hién
hanh. Quy ché V6 tuyén cuaa Lién minh Vién théng
Quéc té (ITU) nghiém cdm moi tram v tuyén thuc
hién cac hanh vi# gdy nhidu c6 hai (harmful
interference), dofig thoi cim phét céac tin hiéu sai
léch, gay nha oac khéng cé nhan dang. Viéc
gay nhié mao tin hiéu lam gian doan
i ich vu an toan hang hai va vo tuyén,

.& toan cua sinh mang con ngudi trén bién.
apf in@pho véi thuc trang nay, T6 chic Hang hai
t¢ (IMO) di théng qua Nghi quyét
SC.428(98), chinh thirc yéu cau céc bén lién quan

ai tich hop quan ly rai ro khéng gian mang vao hé
théng quan ly an toan cua tau. Cung voi do, IMO
cling ban hanh Huéng dan Quan Iy Rui ro Khdng
gian mang Hang hai, thiét lap khuon khé dua trén
nam yéu t6 chirc nang: Nhan dang, Bao vé, Phét hién,
Ung phé va Phuc héi (ldentify, Protect, Detect,
Respond, Recover). Ngoai ra, c4c tiéu chuan hiéu
suat cho thiét bi thu vé tuyén da hé thong ciing duoc
IMO thiét lap nham tang kha nang chéng nhidu va
cung cap dit liéu PNT c6 dd tin cay cao.

Su xuét hién cua cdng nghé tau ty hanh mat nudc
(Maritime Autonomous Surface Ships - MASS) cang
lam ting tinh cAp thiét cua viéc bao vé tin hiéu PNT.
Céc tau tu hanh, dic biét 1a & cip do tu chi cao, phu
thugc hoan toan vao cac trung tdm van hanh tir xa
(ROCs) va cac thuat toan Tri tu¢ Nhan tao (AI) dé
dua ra quyét dinh diéu hudng thay cho con ngudi.
Néu tin hiéu diéu huéng bi tan cong, su sai léch di
liéu s& dan dén nguy co va cham hozc tham hoa moi
trudong nghiém trong.

Dua trén bdi canh néu trén, nghién ctu nay duoc
thuc hién nham muc dich hé thdng hdéa va phan tich
chuyén sau vé ban chat, co ché hoat dong cua cac
mbi de doa gay nhidu va gia mao tin hiéu GNSS
trong nganh hang hai. Bai bdo s& danh gia 16 hong
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cua céc hé thng dinh vi hién tai dudi tac dong cua
chién tranh dién ti, dong thoi ra soat khung phap ly
qudc té (UNCLOS, ITU, IMO) dang dugc ap dung
dé quan Iy rui ro. Trong tdm cua nghién ctu la dé
Xuit va phan tich cac giai phap cong nghé tién tién
nham xay dung nén tang PNT c6 kha ning phuc hoi
(Resilient PNT). Céc giai phap nay bao gom viéc
ung dung cdng nghé Thoi gian va Vi tri Vé tinh
(STL), thiét bi hd trg do ludong quéan tinh (IMU),
ang-ten mang thich ng triét tiéu nhiéu, cong nghé
quang hoc laser, va dac biét 1a hé thong diéu huéng
lugng tir (quantum navigation) hoan toan doc 1ap véi
Vé tinh. Qua d6, nghién cuu ky vong dong gop co so
ly luan va thyc tién thiét thyc nham dam bao sy phét
trién bén viing va an ninh, an toan tuyét déi cho
chudi cung tng hang hai toan cau trong ky nguyén
s6.

2. Ban chit ciaa Gay nhiéu (Jamming) va Gia
mao (Spoofing) tin hié¢u dinh vi

Sy an toan va hiéu qua cua cac hoat dong thuong
mai hang hai hién dai phu thuoc gan nhu tuyét ddi
vao Hé théng Vé tinh Dan duong Toan cau (GNSS)
nhu GPS, GLONASS, BeiDou va Galileo. GNSS
cung cap dich vu cét 16i vé Vi tri, Didu huéng va
Thoi gian (PNT). Hiéu suit cia GNSS duoc danh
dua trén bén tiéu chi nén tang: do chinh xécyt
toan ven, tinh lién tuc va tinh sin sang.

Tuy nhién, do khoang céch truyén xx ong
gian, tin hiéu GNSS khi dén bé mat T#ai D4t 86 cong
sudt rit thip. Diém yéu vat Iy nayTM: théng
méy thu trén tau bién vo clng dé wong truée
cac ngudn nhidu song (R S) tir cac tac
nhan bén ngoai. Sy can thié thuong dugc thuc
hién thong qua cong nghé tac chién dién ti (EW),
dang ndi 1én nhu mot mdi de doa chién luoc mang
tinh pha hoai déi voi an toan hang hai toan cau. Hai
hinh thicc can thiép phd bién va nguy hiém nhat Ia
gay nhiéu va gia mao.

Chinh séach, Luat bién va rng dung hang hai

2.1. Ky thugdt gay nhiéu tin higu (Jamming)

Gay nhiéu 1a hinh thic tin cong dua trén viéc
phét ra céc dai song vo tuyén c6 cuong d6 manh tai
cling dai tin s6 ma hé théng GNSS sir dung. Muc
tiéu ctia gay nhiéu 1a ap dao hoan toan tin higu vé
tinh yéu 6t, tir 6 lam suy giam hozc tir chdi hoan
toan kha nang hoat dong ctia may thu GNSS trén tau.

Trong thyc tién, tin tic thuong sir dung Ky thuat
"gay nhiéu ap dao" (brute force jamming), tao ra cac
tin hiéu nhidu loan giéng nhu tiéng on tring
(noise-like signals) dé ngan chan may thu bam sat
cac tin hiéu xac thuc. Céc thiét bi gay nhidu rat da
dang, co thé I1a cac hé théng tac chién dién tir cip
quan sy hoac chi don gian 1a cac Thiét bi Bao vé Ca
nhan (Personal Protection Devices - PPDs) c6 kha
ning phét song vo tuyén. Khi bi tin cong gay nhidu,

hé thong dinh vi cga tau s& bao 16i mat tin hiéu hoan
toan, khién tau & dinh vi va phai chuyén sang

cac phuong phap hang hai tha cong.
2.2. Ky thW#G1 mgo tin higu (Spoofing)

y nhiéu mang tinh chat pha hoai truc
\ g gia mao tinh vi, phirc tap va nguy hiém
rat Mhidu. Thay vi cit dit hoan toan tin hiéu, thu
am s& phat ra cac tin hiéu gia mao c6 cau tric
ibng hét tin higu GNSS that hozc phét lai céc tin
iéu xac thuc da duoc ghi lai tir mot khdng gian hoic
thoi gian khac. Ky thuat nay hra may thu GNSS tin
rang tau dang & mot vi tri khac voi thuc té, hoic ¢
dung vi tri d6 nhung vao mét mbc thoi gian khac.
V& mit hoc thuat, gia mao duoc chia thanh ba
phuong thirc tin cong ky thuat s6 chinh:

Gid mgo phép do (Measurement spoofing): Ké
tan cong can thiép vat ly vao séng vo tuyén, khién
may thu muyc tiéu tao ra cac phép do sai léch vé thoi
gian truyén tin hiéu (time of arrival) hoic tan sb dén,
tor d6 1am sai 1éch toa do tinh toan.
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Gid mgo dir ligu (Data spoofing): Ké tan cong
tiém nhidm dit liéu k§ thuat s sai léch vao may thu
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3. Khung quan ly rii ro va cac sang kién
quoc te

Bdng 1. Bang phan tich so sanh bén chdt Gay nhiéu va Gidé mao

Tiéu chi

Gay nhiéu (Jamming)

Gia mao (Spoofing)

Co ché hoat dong N < N
cdng suét cao ciing tan so.

Tur chéi dich vy (Denial of Service), lam

Muc dich ,
uc dic mét kha nang dinh vi.

DAu hiéu nhan biét

trén tau thdng mat két ndi vé tinh.
Gay nhidu 4ap dao

Phan loai ky thuat o> "ew @ da
jamming).

Thiét bi thuc hign

Ap dao tin hiéu bang séng vo tuyén

Mat tin hiéu hoan toan, bao dong hé

(Brute

Méy phé séng quan su, thiét bi PPDs.

Danh lira may thu bang cach phat tin hiéu
GNSS gia mao hoidc ghi am/phat lai tin
hiéu that.

Thao ting toa do, dan du tau di chéch
hudng hoac sai léch thoi gian.

Hé thdng van bao nhan tin higu tot nhung
toa do/thoi gian thuc té bi sai léch. Rat
kho phat hién.

Gia mao phép do, gia mao dir liéu, tan
cong dan du (Carry-off).

Can thiét bi gia lap tin hiéu va phan mém
tinh toaafthuat todn phuc tap (thuong cip
quégcgia).

force

muc tiéu, lam sai léch thuat toan xir ly di lieu PNT
cot 16i cua tau.

Tén cong "mang di" (Carry-off attack): Day la k¥
thuat vo hinh va nguy hiém nhat. Ké tin cong bat
dau bing viéc phat song cac tin hiéu gia mao dong
bo hoan toan véi tin hiéu that ma may thu dang b
dugc. Sau d6, chung ting dan cong suit cua tin
gia dé chiém quyén kiém soat may thu. Khi :

so vai quy dao thuc.

Viéc str dung cac ky thuat pe
sinh mang trén bién ma con
luat phép qudc té. Piéu 15 clam@ly ché Vo tuyén
thuoc Lién minh Vién thong Qudc té (ITU) cam hoan
toan cac dai phét thuc hién cac hanh vi truyén tin
hiéu khdng can thiét, truyén tin hiéu du thira, phét tin
hiéu sai léch, gay nham 13n hozc khéng c6 nhan dang
nham gay can thiép c6 hai (harmful interference) dén
cac dich vu vo tuyén va hang hai. DU bi cam, su trdi
day cua EW khién cac vy gia mao va gay nhiéu dang
tré thanh ving xam an ninh can dwoc Té chirc Hang
hai Quéc té (IMO) va cac cuong qudc hang hai khan
truong giai quyét.

S6 lwong cac cugc tan cong khong gian mang
nhiam vao nganh van tai bién qudc té da gia ting
déng ké, tir 0 vu vao nam 2003 1én 3 vy vao nim
2013 va cham méc 64 vu vao nam 2023. C4c cudc
tan cong nay cha yéu théng qua viéc can thigp vao
Hé thong Vé tinh Dan duong Toan cau (GNSS) va
Hé théng Nhan dang Ty dong (AIS).

u gia ting cua cac mdi de doa
nham vao céc hé théng dinh vi va

hang Wai, €ang dong qudc té da thiét 1ap cac khudn
o guan¥y rui ro da ting, bao gdm su can thiép cua

To ehuc Hang hai Quéc té (IMO), cac sang kién tur
ganh cong nghiép va céac chinh sach phong vé quéc

3.1. Cé4c sang kién cia Té chic Hang hai
Quac té (IMO)

IMO déng vai trd tién phong trong viéc thiét lap
cé4c tiéu chuan an toan an ninh mang trén bién. Nam
2017, Uy ban An toan Hang hai (MSC) da thong qua
Nghi quyét MSC.428(98) nhiam nang cao nhan thuc
vé cac méi de doa, 16 hdng rui ro khdng gian mang
va khuyén khich cic co quan quan ly dam bao ring
rui ro khéng gian mang dugc xu ly thich hgp trong
hé théng quan Iy an toan cua tau. Bén canh d6, IMO
cling ban hanh Huéng dan Quan ly Rui ro Khdng
gian mang Hang hai cung cap cac khuyén nghi cp
cao dé bao vé nganh van tai bién truéc cac mbi de
doa lién quan dén su s6 hoa, tich hop va ty dong hoa.
Khuon khd quan Iy rii ro nay dugc xay dung dua
trén nam yéu t6 chirc nang cot 161 ¢& dam bao kha
nang phuc hdi hoat dong: Nhan dang (Identify), Bao
vé (Protect), Phat hién (Detect), Phan hdi (Respond)
va Phyc hoi (Recover). V& mit cong nghé dinh vi,
IMO di thong qua Tiéu chuan hiéu suat cho thiét bi
thu vo tuyén dao hang da hé thng trén tau vao nim
2015. Hé thng nay cho phép sir dung két hop tin
hiéu tir hai hay nhiéu hé théng vé tinh (GNSS), gitp
cai thién dit liéu vé Vi tri, Van téc, Thai gian (PVT)
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va tang cuong kha ning chong lai nhidu séng vo
tuyén c6 chu dich hodc khéng chu dich. Bén nim
2017, IMO tiép tuc phé duyét Huong dan xir ly di
lieu PNT trén tau, tao ra bo nguyén tic nham cung
cap dit lieu PNT (Vi tri, Diéu hudng va Thoi gian)
dang tin cay, an toan va c6 kha nang chdng lai su can
thiép cta cac tac nhan doc hai.
3.2. Sang kién tir cac té chirc va nganh cong
nghiép hang hdi

Nhiéu t6 chuc hang hai hang dau nhu BIMCO,
ICS, INTERCARGO, va INTERTANKO d3 hop tac
phat trién cac huéng dan va thuc tidn tét nhat vé an
ninh mang trén tau. Dac biét, INTERTANKO da phat
hanh huéng dan chi tiét vé cach déi phé véi hién
tuong gay nhiéu va gia mao GNSS, yéu ciu céc hoa
tiéu thuc hién cac budc phét hién va giam thiéu rai
ro nhu:
- Sir dung hé théng Radar va ECDIS (Hé théng
Théng tin va Hién thi Hai d6 Pién tir) dé phét hién
gia mao khi c6 thé quan sat dét lién trén radar.
- Kiém tra vi tri thuong xuyén va ddi chiéu théng
qua phuong phap do khoang cach uéc tinh (DR)
hoidc sir dung may do do sau (echo sounder) dé so
sanh do sau thuc té.
- Giam sat chat ché cac chi s6 hiéu suat chinh (
cua thiét bi thu GNSS nham phat hién su bat t
nhu cac budc nhay dong héd (clock jumps
khac biét gitta ma va phép do sébng ma

cdng nghiép ciing d& xuat cac biéngphap d6i pho
: ich &g

bo luong
iém soét hién
tin hiéu E-Loran
lam hé théng du phong nham phéat hién can thiép.
3.3. Khung chinh séach bdo vé ha tang dinh vi
cua Hoa Ky

Hoa Ky da trién khai mot loat céc chinh séach
qudc gia toan dién dé bao vé hé thong dinh vi khoi
moi de doa khoéng gian mang. Thang 2 nim 2020,
Séc lénh Hanh phap 13905 duoc ban hanh nham bao
vé cac dich vu PNT, dam bao su gidn doan hoic thao
ting PNT khéng lam suy yéu céac co s& ha tang trong
yéu cua qudc gia. K& hoach Diéu huéng Vo tuyén
Lién bang (2021) cua Hoa Ky yéu cau nguoi ding
GPS phai chuan bi sin sang cho su gian doan bang
cach ap dung cac thiét bi chong nhidu va tich hop
ngudn PNT thay thé. Bdng thoi, B6 Quéc phong Hoa
Ky dang nd luc nang cip hé théng GPS vai tin hiéu
M-code mot loai tin hiéu quan sy duoc ma hoa va
truyén trén dai tan rong hon, gitp ting cudng manh
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mé kha ning chdng nhidu va gia mao so véi céc thiét
bi thwong mai. Bén canh d6, Ké hoach R&D Qudc
gia vé Kha nang Phuc hdi PNT va Ban ghi nhé An
ninh Quéc gia NSM-22 tap trung vao viéc thiét lap
cac hé thdng phong thi theo chiéu sau, xay dung cac
phuong phap phén tich tinh bdo theo thoi gian thuc
va quan ly rui ro trén toan b céac linh vuc co s6 ha
tang trong yéu. Cudi cung, Cuc Hang hai Hoa Ky
(MARAD) thudng xuyén ban hanh cac canh bao yéu
cau cac tau thuong mai khi gap su c6 gian doan
GPS/GNSS phai lap tirc bao céo cho Trung tim Diéu
huéng (NAVCEN) cua Luc lwong Tuan duyén Hoa
Ky ciing nhu c&c té chirc giam sat hang hai khu vuc
(nhu UKMTO) dé diéu tra va xu ly kip thoi.

4. Céc giai phap cong nghé giam thiéu rii ro
Sy gia tang cia cac mdi de doa khdng gian mang

dbi vsi Hé thong, Vé tinh Dan dwong Toadn ciu
(GNSS) da th%ganh hang hai chuyén huéng

sang khai giem "BNT c6 kha ning phuc hoi"
(Resilient . Khéi niem nay la su két hop gita

iigr€ap Vi tri, Didu huéng va Thoi gian
{lyén"théng véi cac cong nghé phi truyén
ong nghé maéi nbi nham phéat hién, bao vé
xé&c thuc cac 15 hdng cua GNSS trudc cac cudc
tan tong gay nhidu va gia mao. Cac giai phap cong
ghé giam thiéu rai ro hién nay c6 thé dwoc phan

loai thanh bdn nhém chién lugc cét 16i.
4.1. Cong nghé dinh vi dw phong va hé théng
thay thé phi truyén thong

Khi tin hiéu GNSS bi ap dao hoac thao ting, viéc
s& hiru cac hé théng doc lap dé ddi chiéu va thay thé
1a 16p phong thu dau tién. N&i bat trong sé d6 1a cong
nghé Thoi gian va Vi tri V¢ tinh (Satellite Time and
Location - STL). STL hoat dong théng qua mang
lugi vé tinh Iridium, cung cap tin hiéu duoc ma héa
va ¢6 cuong d6 manh hon tin hiéu GNSS tgi 1000
lan, gilp hé théng c6 kha ning chéng lai ca gay
nhidu va gia mao. Mic du do chinh xac cua STL
(30-50 mét) khdng bang GNSS, nhung né déng vai
tro 12 mot cong cu xac thuc chéo tuyét voi dé kiém
tra tinh chinh xéac cua dir liéu GNSS. Khi duoc két
hop voi Hé théng Piéu huéng Quén tinh (Inertial
Navigation System - INS), STL cung cip c4c cap
nhat vé pham vi va hiéu tng Doppler, gidp giam
thiéu do léch cua hé théng quan tinh va duy tri giai
phap diéu huéng ngay ca trong nhitng khoang thoi
gian dai bi mat tin hiéu GNSS.

Bén canh d6, Hé théng eLoran dugc danh gia 1a
mot giai phap thay thé hoan hao nho sy khéc biét
hoan toan vé ban chét vat Iy so véi GNSS. Trong khi
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GNSS sir dung vi song tir khéng gian véi cong suat
thap, eLoran sir dung dai tan sb thap, phat xung céng
Suit cao va dya trén cac tram phat trén mat dat. Sy
khéc biét nay dong nghia véi viéc cac thiét bi pha
song duoc thiét ké dé tan cong GNSS s& hoan toan
v tac dung ddi véi eLoran, mang lai mic d6 phuc
hdi cao cho an toan hang hai.

Dé ty dong hoa viéc phat hién, cac Thiét bj Bao
vé Piéu huong (Navigation Protection Devices -
NPDs) nhu hé théng Broad Shield cua Orolia da
dugc phéat trién. Cac thiét bi nay hoat dong doc lap
VvGi hé théng diéu husng chinh, lién tuc giam sét,
phan tich tin hiéu GNSS va giao tiép vsi man hinh
ECDIS dé canh bao ngay lap tac cho hoa tiéu khi
phét hién céc dai song la trong bang tin GNSS, hoic
khi dit lisu GNSS c6 sy sai léch so vai cac ngudn
thay thé nhu STL hay eLoran.

4.2. Cong nghé bdo vé may thu va chéng nhiéu
chi dong

IMO da thiét 1ap cac tiéu chudn hiéu suit cho
thiét bi thu v tuyén dao hang da hé thdng
(multi-system receivers) nham gia ting kha ning
chdng nhiéu vo y va cé y. Cac thiét bi nay phai c6
kha nang xu ly tin hiéu tir it nhat hai hé théng GNSS
doc 1ap (nhu GPS, GLONASS, Galileo, BeiDou) V2
c6 kha nang ty chu danh gia tinh toan ven cu
liéu. Hé thong phai dap ting céc tiéu chuan ti
thoi gian thuc vo cung khit khe: cung ca

PNT trong vong 5 phat 6 trang thai khai dong Oi
(khdng c6 dix liéu lich vé tinh - cold Ut 4]
trang thai khoi dong am (warm st8 )

sau khi bi gian doan ngudn i@
hoan toan, h¢ théng phai tu ddk
va huéng di chuyén hop ly cudi
hudng tam thoi.

O goc d6 phan cang, cong nghé ang-ten mang
thich ung (Adaptive antenna array), dac biét la
ing-ten ¢c6 md hinh thu dugc kiém soat (CRPA),
dang dugc ung dung manh m&. Mot vi du dién hinh
1a hé thdng Veripos GAJT-710MS do Hexagon phat
trién. Cong nghé nay c6 kha ning tao ra cac "diém
mu" (nulls) trong mé hinh d6 lgi cta ang-ten, hudng
chinh xac vao vi tri ciia ngudn phat nhiéu, tir do6 triét
tiéu sy can thiép cua séng ngoai lai.

Vé mat phan mém, cac t6 chic nhu
INTERTANKO khuyén nghi str dung thuat toan banh
da (fly-wheel algorithms) dé ngan chian hé thong
nhan dién cac budc nhay vot bat hop ly vé vi tri va
thoi gian. Viéc lién tuc giam sat cac chi sb hiéu suat
chinh (KPI) ciia méy thu, chang han nhu hién twong

ra vi tri, tc do
fing dé duy tri diéu
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nhay dong hd hoac ty 1& tin hiéu trén nhiéu bat
thuong, két hop vai cong nghé mat ma, gidp phat
hién sém cac nd lec gia mao. O cip d6 quén su, Hoa
Ky dang tich hop tin hiéu M-code cho GPS, sur dung
dai tn s6 rong hon va ma héa nang cao, cung cip
kha nang chong nhiu va gia mao vuot troi cho cac
tau thuyén qudc gia.
4.3. Céng nghé dinh vi va triét tiéu nguén tan
cdng
Khéng chi dung lai & phong ngu, céac giai phap
cong nghé hién nay con hudng téi viéc chu dong tim
kiém va vo hiéu hoa cac thiét bi pha séng. Cong ty
cbng nghé Zephr ctia My da thur nghiém thanh cong
mot phan mém dac biét cai dit trén dién thoai di
dong thong minh nham dinh vi cac thiét bi gay nhiéu.
Bing cach thiét 1ap mot mang ludi cac thiét bi va ddi
chiéu kha nang thu nhan GPS cua ching, hé théng co
thé phat hién thoiiém bi tin cong. Nang cao hon,
tam giac dac (triangulation)
guon gay nhiéu thong qua ba dix
tinh khoang cach dya trén cong
n anh vung khu vuc bi anh huéng, va
N géc tGi cua tin hiéu. Biéu nay cho phép
cagddu tranh xa khu vuc nguy hiém hoic cung cap

toa dé luc luong chirc niang vo hiéu hda nguon

4. Cac cong nghé dot phd twong lai: Quang
hoc Laser va Pinh vi Lwong tie

Dé loai bo hoan toan rui ro tir chién tranh dién t
vO tuyén, cac nha khoa hoc dang phat trién céc
phuong thire diéu huéng khong st dung séng RF.
Cong nghé laser dang ndi 1én nhu mot giai phép thay
thé an toan. Cam bién CyScan GeolLock cua Wartsila
st dung tia laser do khoang cach va phuong vi dén
céc bo phan xa dwoc tham chiéu dia ly. Thuat toan s&
so sanh mé hinh hinh hoc thu dugc véi cau hinh da
khao sat dé xac dinh vi tri tau mot cach chinh xéc
tuyét d6i ma khdng c6 bét ky rai ro nao vé nhidu hay
gia mao tin hi¢u. Hon nira, cc qudc gia nhu Phap va
Trung Qudc dang thir nghiém mang luéi giao tiép
laser khdng gian - mat dit. Véi bang thong rong hon
vi séng tir 10 dén 1000 lan va dac tinh truyén
diém-diém, tia laser cung cip do bao mat gan nhu
tuyét d6i, rat khd bi danh chin hay phét hién, va
hoan toan mién nhiém véi cac quy dinh phan bé tan
s6 vo tuyén hién tai.

Cubi cung, dinh cao cua su phat trién PNT la
binh vi Lugng tir (Quantum Navigation). Cong ty
SandboxAQ cia My dang phat trién hé théng
AQNav két hop Tri tu¢ Nhan tao (Al) véi cac cam
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bién luong tir siéu nhay. AQNav hoat dong bang
cach do luong tir trudng & 16p vo Trai Dt — mot tin

hiéu thy dong, dang tin cdy va khong thé bi thao tdng.

Cong nghé nay cung cap kha ning diéu huéng thoi
gian thyc & cac khu vuc bi tir chdéi GPS, mang lai
kha niang phuc hdi 100% hoan toan doc lap voi vé
tinh va khong thé bi anh huong bai bét ky hinh thic
gay nhiéu hay gia mao nao.

Tom lai, khong c6 mét giai phap cong nghé don
I& nao co thé giai quyét toan dién moi 16 héng cua
GNSS. Giai phap téi wu cho sy an toan cua nganh
hang hai nam & viéc xay dyng mot kién tric phong
thu theo chiéu sau. Su két hop da tang giita cac
ngudn dir liéu PNT (GNSS, STL, eLoran, Quén tinh,
Laser, Luong tir), clng va6i cac thuat toan phat hién
bat thuong va cong nghé dng-ten tién tién, s& dam
bao riang ngay ca khi mot hoic nhiéu diém bi tin
cong, tau thwong mai va quan su van c6 thé duy tri
hoat dong an toan va hiéu qua trén cac vung bién
qudc té.

5. Két luan

Trong bdi canh cac cudc tin cdng khong gian
mang nhim vao nganh van tai bién qudc té ngay
cang gia tang vé ca sb luong 1an mirc do tinh vi, vié
chi phu thuéc vao GNSS lam nén tang dinh vigla
diéu huéng da khong con dam bao mic do amgo
tuyét dbi. Cac 16 hong vat ly ¢b hitu cia G
c4c mdi de doa nhu gay nhidu va gia macx

cau cap thiét vé mot sy chuyén dich mang tinkechién
luge. Dé giai quyét bai toan nay, apd hai can

ot hé thng
et nay doi hoi sy
&PNT truyén thong
vGi cac cong nghé phi truyén théng va cong nghé
méi ndi, nham khic phuc cac khoang tréng vé do
chinh xéc, tinh sdn sang va tinh 6n dinh, tr d6 dam
bao su an toan cho c4c hoat dong mang tinh séng con
trén bién.
Dé hién thyc hoa va duy tri dwoc nén tang PNT
6 kha niang phuc hoi nay, su két hop dong bo giira
quan tri rai ro an ninh mang va doi mai cong nghé la
yéu to tién quyét. Trudc tién, cac bén lién quan can
tuan thu nghiém ngat viéc danh gia rui ro an ninh
mang thuong xuyén va thiét lap cac ké hoach ung
phé su ¢ bai ban (tuan theo céc tiéu chuin cét 16i
nhu Nhan dang, Bao vé, Phét hién, Phan hoi va Phuc
hdi) nham dam bao kha nang duy tri hodc khoi phuc
hoat dong khi hé théng bi xam pham.
Thtr hai, viéc &p dung nhanh chéng céc giai phap
cdng nghé tién tién va mang tinh dot phé s& dong vai
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tro 1a "chia khoa" phong vé téi wu. Bién hinh c6 thé
ké dén nhu: nang cap hé thong tin hiéu ma hoa khang
nhiéu manh mé& nhu M-code; trién khai cac hé théng
cam bién quang hoc laser cung cap tham chiéu vi tri
hoan toan doc 1ap va khéng bi anh huong boi can
thiép v tuyén; va dac biét 1a céng nghé dinh vi
lugng tir, mot giai phap tiém ning cho phép diéu
huéng theo thoi gian thyc tai cac khu vuc bi tir chdi
tin hiéu vé tinh, tao ra mot nang luc khang nhiéu va
chdng gia mao tuyét ddi.

Tuu trung lai, su két hop giita cac nguyén tic
phong thu theo chiéu sau trong quan tri an ninh mang
va cac giai phap dinh vi thé hé mai sé 1a ciu tric bao
vé toan dién nhat. Chi khi xay dung duoc mot khung
nang lyc nhu vay, nganh hang hai méi cé thé bao vé
an toan cho tau thuyén, thuyén bo, hang héa va dam
bao tinh lién tuc, khdng bi gian doan cua chudi cung
{ing giao thwong gBan cau trudc cac mdi de doa trong
ky nguyén chiéh trigh dién tir.
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